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Ponad setke modeli samochodow mozna tatwo ukrasé. Volkswagen
ukrywat btad w oprogramowaniu

Foto: Volkswagen ukrywat btedy w oprogramowaniu przez dwa lata Foto: Wikipedia/ Ralf Roletschek

Grupa informatykéw ujawnita, ze technologia wykorzystywana w 126 modelach samochodéw
sprawia, ze sg one tatwe do ukradzenia. Dwa lata temu Volkswagen poszedt do sadu, aby utrzymac
to odkrycie w tajemnicy - podaje CNN Money, ktéry dotart do naukowcéw, ktérzy odkryli luke w
oprogramowaniu.

Trzech europejskich informatykéw odkryto wade pod koniec 2012 roku. Ostrzegali o niej producentéw, ale Volkswagen
skorzystat z pomocy prawnikéw, aby nikt nie dowiedziat sie o btedzie. Sprawa ujrzata $wiatto dziennie dopiero teraz,
gdy ugoda sgdowa pozwolita, by dokumenty ujrzaty $wiatto dzienne.

Stare szyfrowanie

Sprawa dotyczy kluczykéw uzywanych w nowoczesnych samochodach. Sg w nich montowane specjalne chipy, takie
same jak w przycisku zaptonu. Samochdd zapali dopiero wtedy, gdy chipy znajduja sie blisko siebie. W teorii ma to
zatrzymac ztodziei, ktérzy dorobig sobie kopie kluczykow.

Ale wedtug informatykdéw istnieje sposéb, aby obejs¢ to zabezpieczenie. Wedtug nich chipy uzywajg przestarzatego
szyfrowania i niezwykle tatwo jest je odwzorowac. Ztodziej wyposazony w kod z chipa i kopie klucza bez problemu
moze ukras¢ auto.

- To troche tak, jakby naszym hastem byt wyraz "hasto” - ttumaczy Flavio D.
Garcia, jeden z informatykéw pracujacych na uniwersytecie w Birmingham.

takomy kasek

Garcia odkryt btgd wraz z dwoma innymi informatykami z uniwersytetu w
holenderskim Nijmegen - Barisem Ege i Roelem Verdultem. Cata tréjka byta
zaskoczona faktem, ze nawet luksusowe samochody uzywaja
przestarzatego szyfrowania, co czyni je takomym kaskiem dla ztodziei.
Lista samochoddéw narazonych na atak zawiera takie marki jak Audi, Fiat,

: P : : : [ Tesla walczy z hakerami. Uzupetnia
Honda, Kia, Volkswagen, Volvo i wiele |nnych. Wszy_stkle opieraja si na oprogramowanie kultowego modelu
uktadach scalonych wykonanych przez firme EM Microelectronic w o
. .. Hakerzy moga zagrazac nie tylko naszym komputerom,
Szwajcarii.
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Naukowcy zaprezentowali wyniki swoich badan w ostatnia $rode na konferencji w Waszyngtonie. Aby przedstawic¢
swoje odkrycie musieli czeka¢ ponad dwa lata. Gdy pod koniec 2012 roku zorientowali sie w sytuacji, dali
szwajcarskiemu producentowi mikroprocesoréw dziewie¢ miesiecy na rozwigzanie problemu, zanim publicznie
przedstawig swoje badania.

Ale w 2013 roku Volkswagen pozwat oba uniwersytety oraz informatykéw i zablokowat w sadzie publikacje dotyczace
wad.

Wolnosé stowa przegrata

Poczatkowo brytyjski sad stanat po stronie producentéw samochodoéw
stwierdzajgc: "Zdajemy sobie sprawe z wysokiej warto$ci wolnosci stowa.
Ale jest takze inna wysoka warto$é: ochrona milionéw samochodéw
Volkswagen".

Ostatecznie, obie strony doszty do ugody, kiedy informatycy zgodzili sie na
wykreslenie z ich raportu szczegétowego opisu, pozwalajgcego zwyktej

osobie na kradziez samochodu. Fiat Chrysler wzywa do serwiséw ponad 1,4 min
aut. Po ataku hakerskim

W oéwiadczeniu przestanym CNNMoney Volkswagen potwierdzit istnienie  Fiat Chrysler ma kiopoty z 1,4 min swoich samochodow w
luki w swoich samochodach. Ale podkreslit rowniez, ze zhakowanie USA. Koncern wezwat do se... ZOBACZ WIECEJ »
samochodu wymaga ztozonego, kompleksowego wysitku i jest mato

prawdopodobne, aby dokona¢ tego osoba, ktéra nie jest cztonkiem

wykwalifikowanej technicznie grupy przestepczej.

Volkswagen poinformowat réwniez, ze najnowsze modele koncernu, w tym Golf 7 i Passat 8 nie sg narazone na atak.
Hakerzy moga przejaé¢ kontrole nad samochodem — wykryto btedy w oprogramowaniu aut:

zdalne sterowanie
 ss—

Hakerzy moga przejac¢ kontrole nad samochodem — wykryto btedy w oprogramowaniu aut Z?édlo: Fakty TVN
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